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Onde posso obter a minha assinatura digital qualificada

Se possuir o cartdo de cidadao este ja inclui um certificado de assinatura digital qualificada. S6
precisa de garantir que estd activa e que tem na sua posse o cddigo PIN que lhe permite
assinar um documento.

Para esclarecimentos adicionais sobre o cartdo de cidad3do e assinatura digital consulte:
http://www.cartaodecidadao.pt

O que preciso para assinar um documento com o cartao de
cidadao

e Cartdo de Cidadao
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e Leitor de cartées SmartCard (disponivel na entidade emissora do CC)
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e Computador com porta USB ou leitor interno de cartdes SmartCard
e Software para utilizagcdo cartdo de cidaddo: http://www.cartaodecidadao.pt

e Software para assinar documentos. (Ver pontos seguintes neste documento)
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Como assinar um documento PDF/A com o ePaperSign
O ePaperSign é uma ferramenta que permite assinar documentos PDF/A e pode ser

descarregada aqui.

Nota: verifique periodicamente a existéncia de atualiza¢des a ferramenta
1. Apds clicar na ligagdo acima escolha a opg¢ao “Guardar” ou “Save”

INICIO | MUMICIPIO | ACTIVIDADE MUMICIPAL | COMTACTE O MUNICIPIO | VISITE OEIRAS

T . Municipio de Oeiras
Largo Margués de Fombal
2784-601 Oeiras

. Telefone: 21 440 83 00
Fax 21 440 87 12

© 2009 Municipio de Ceiras

Tedos os Dirsites Reservades
Cptimizado pars Intemnet Explorer 7.0
Para Firefox utilizar o Add-on |E Tab

Do you want to open or save ePaperSignQeiras3.zip (1,14 MEB) from www.cm-oeiras.pt? Open I Save = I Cancel

2. Abrir a pasta onde o ficheiro foi guardado

INiCIo | MUNICIPIO | ACTIVIDADE MUNICIPAL | CONTACTE O MUNICIPIO | VISITE OEIRAS

® 2008 Municipic de Osiras Municipic de Ceiras
Large Marqués de Pombal

Todos os Direitos Reservados . Largo lisiqués d
1 ? 2784-51
.. Telefone: 21 440 8300

Optimizado para Intemet Explorer 7.0
Para Firefox utilizar o Add-on IE Tab e Fac 2144087 12

The ePaperSignOeiras3.zip download has completed. Open = | Open folder I View downloads

3. Extrair os ficheiros para uma pasta e abrir a pasta para onde estes foram extraidos.
Verifique que estdo dois ficheiros na pasta criada.

-

[ = | ] [
uu | . » ePaperSign - |4f | | Search ePaperSign 0 |
Organize = Include in library - Share with = Burn Mew folder i= + [l l@l
- Favori Mame Date modified Type Size
- Favorites N
Bl Desktop = |l ePaperSign.exe  13-07-201117:45 Application 45KB |
4 Downloads | [®] itextsharp.dl 04-11-2010 07:54 Application extension 3.404 KB

r
=1l Recent Places

[

4 Libraries
3 Documents

J‘f Music -

] 2 items

4. Execute a aplicacdo (ePaperSign.exe) a partir da pasta.

Nota: ndo execute a aplicacdo diretamente do ficheiro “zip”.
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5. Com o cartdo de cidaddo introduzido no leitor, clicar no botdo “Seleccionar
certificado” e escolher o certificado de assinatura digital qualificada pretendido.

Windows Security M

Certificados instalados
Seleccione o certificado para assinar os documentos

1

Chave de Assinatura
Issuer: EC de Assinatura Digital Gual...

Valid From: 05-05-2009 to 04-05-2014
Click here to view certificate prope,...

2

ok |l Cancel

Nota: em versdes anteriores do ePaperSign é dada a opc¢ao de certificar o documento com a
Chave de Autenticacdo”, ndo use essa opgao, assine sempre com a “Chave de Assinatura”

6. Clicar no botdo “Adicionar” para adicionar um ficheiro PDF/A a assinar
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- — ——
® Oeiras ePaper
Marca o itmo
Assinatura
MAMUEL DA SILVA . )
(EC de Assinatura Digital Qualficada do Cart3o de Cidado 0003) | Seleccionar cetiicado | |y
Ficheiros
L
[Midunar ] Remover ] |
r "nd {usa i Test Sham) Agsinar ] [ Sair ] I
www . mind.pt

7. Escolher o ficheiro

-
n Seleccionar ficheiro ol — > nc.-l _— M
@Ov| 1. v Downloads » Documentos a Entregar_ - # i | g |'| Search Documentos a Entregar O |

—— ]
Organize v Mew folder =~ 0 @ |
% Favorites MName ‘ Date modified Type Size
Ml Deskiop % Declaracao Arquitecto:l 10-01-2011 15:38 Adobe Acrobat D... 410 KB I
& Downloads Memoria Descritiva 10-01-2011 15:38 Adobe Acrobat D... 537 KB
‘5‘_:-1 Recent Places 'E Orcamento_Estimativa 10-01-2011 15:38 Adobe Acrobat D... 54 KB
'ETermo de Responsabilidade do Autor do ... 26-06-2009 14:05 Adobe Acrobat D... 211 KB
- Libraries I
@ Documents =
J‘ Music N
[ Pictures
B Videos
ﬁ Homegroup

. Computer
£, Local Disk (C3)
g% dsi (\nas) (P} =

File name: Declaracao Arquitecto - Ficheiros do tipo POF (*.pdf) -
Cancei

8. Pode repetir os passos 6 e 7 até estarem listados todos os documentos que pretende
assinar, apds adicionar os documentos pretendidos clique em “Assinar”
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ePaperSign ) SR ESERT)

Oeiras ePaper |
Marca oritmo | _4
Agsinatura

MAMUEL DA SILVA : :
(EC de Assinatura Digital Gualficada do Cartdo de Cidadaa 0003) | Seleccionar certficado |

Ficheiros

C:\Documentos a EntregarDeclaracao Arquitecto pdf

C\Documentos a EntrecarMemorna Descritiva odf

C\Documentos a Entregar'Orcamento_Estimativa pdf

CA\Documentos a Entregar'. Termo de Responsabilidade do Autor do Projecto pdf

[Midunar] [ Remover ]

ried PN = [~
www . mind.p

9. Introduzir o cédigo PIN de assinatura. Este cédigo é pedido uma vez para cada
documento.

i B
Windows Security ﬁ

Microsoft Smart Card Provider
Please enter your digital signature PIN.

' PIN

; |c; ;EFE for more informaticon

L

b

10. Os ficheiros assinados sdo guardados na mesma localizagdo dos originais com o
mesmo nome adicionado de “_signed” conforme ilustrado na figura
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1 ] _
@@v |, « Downloads » Documentos a Entregar - | +y ||| Search Documentos a Entregar }J,
—
Organize « Include in library = Share with = Burn New folder =~ [ I@
¥ Favorites Name Date modified Type Size
Bl Desktop Tl Declaracao Arquitecto 10-01-2011 15:38 Adobe Acrobat D...
& Downloads |E Declaracao Arquitecto_signed | 10-01-2011 15:38 Adobe Acrobat D...
{5l Recent Places TH Mermoria Descritiva 10-01-201115:38  Adobe Acrobat D..
[ Memoria Descritiva_signed | 10-01-20111538  Adobe Acrobat D...
- Libraries 'E] COrcamento_Estimativa 10-01-2011 15:38 Adobe Acrobat D...
%/ Documents [T Orcamento_Estimativa_signed | 10-01-20111538  Adobe Acrobat D...
J" Music 'E]Termo de Responsabilidade do Autor do Projecto 26-06-2009 14:05 Adobe Acrobat D...
[&5] Pictures @ Termo de Responsabilidade do Autor do Projecto_signed 26-06-2009 14:05 Adobe Acrobat D...
B videos
~ - a4 i | » I
) 8 items
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Como assinar um ficheiro DWF com o Autodesk Design Review
O Autodesk Design Review (ADR) é uma ferramenta disponibilizada gratuitamente pela
Autodesk que permite visualizar, medir, anotar, imprimir e assinar ficheiros em formato DWF.

MUNICIPIO DE OEIRAS

Esta ferramenta estd disponivel através desta ligacdo.

1. Abrir um ficheiro DWF com o ADR, clicar no botdo localizado no canto superior
esquerdo da janela da aplicacdo, escolher a opgdo “Security” seguida de “Add Digital
Signature”

e Security 3 @ @j

+ Add Digital Signature From From
== open vll =R Add Digital Signature CRanSor— Y

|—=_% Vig Add Digital Signature i,
= e |
=R 'S Digitally signs the open DWFx file

ﬁ Save As 4 2

e .]

% Send Email

|
[E Close ; . -
| I
Options... | | Exit Design Revi |
ptions, it Design ew 324 | -
] i -
VERDFP | "
FOLHAZ.2 g
Mdvel A2 & A3 |
a fomemer peb clane N
| Az § " .
v =uﬁ3=|“ §
Quarto | | 3 LA -
24.90 m2 :
TR243 | L |
Sl
2. Escolher o certificado de assinatura digital qualificada a usar para assinar
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i ™
Windows Security R M

Certificados instalados
Seleccione o certificado para assinar os documentos 1

 r— Chave de Assinatura
Issuer: EC de Assinatura Digital Qual...
Valid From: 05-05-2009 to 05-05-2014
—

L-—-J iClick here to view certificate prope...;

Issuer: EC de Autenticagdo do Cartd...
Valid Frorm: 05-05-2009 to 05-05-2014

2

| ok || cancel

3. Apés assinar o ficheiro é mostrada a informacao relativa a sua validade.

r
View Signature Details @

—Signature Details

The digital signature is valid.
The file has not been madified since signed.

Certiticate Summary:

The certificate is valid.

Signed by:
II'I.I'IP'.NL.IEL DA SILVA

View Certificate

[ Don't show this message again

Nota: para conseguir verificar o estado de validade da assinatura precisa de ter ligacdo a
internet e os certificados de entidade certificadora instalados no sistema operativo. Se ndo
conseguir verificar a validade ndo implica que esta seja invalida.
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Como saber se o documento PDF/A esta correctamente assinado

com o Cartao de Cidadao
Para validar o estado da assinatura de um documento precisa de:

e Terligacdo ainternet
e Ter instalado os certificados:
o Certificados da entidade de certificacdo do Cartdo de Cidadao

o Certificados da entidade de certificacdo de assinatura digital qualificada do
Cartdo de Cidaddo

(Se instalou o software para utilizacdo do cartdo de cidaddo ndo necessita instalar
estes certificados)

e Configurar entidades confidveis no Adobe Reader X:
1. No menu “Editar” seguido de “Preferéncias...”, escolher “Seguran¢a” seguido de
“Preferéncias avancadas...”

PrEferéncias S| |

Categorias:

Assinaturas digitais

Comentdrios - . .
] Verificar assinaturas guando o documento estiver aberto Preferéncias avangadas...
Decumentos

Exibicdo de pagina [ Visualizar documento no modo de visualizagio de documento ao assinar
Geral

Tela cheia Aparéncia

Nova...
3D & multimidia

Acessibilidade Editar...
Atualizader
Confianga de multimidia (existente) Duplicar
Controlader
Foermuldrios Excluir
Gerenciador de Confianga
Identidade

Internacional
Internet Configuragées de seguranga

JavaSeript || Carregar configuragées de seguranca de um servidor
Leitura

Medigdo (2D)
Medigde (3D)
Medida (Geo)
Multimidia (existente]

W Werificar a cadat Semana (@) Més Atualizar agora
cada) 2 semanas 3 meses Perguntar antes de atualizar

Servigos online
Unidades
Verificar ortegrafia

Configuragdes do servidor

URL:

As configuragdes devem ser assinadas por: Permitir qualquer certificado Procurar...

LiveCycle Rights Management

Limpar informagées lembradas da conta... ]

[ 0K ] i Cancelar

2. No separador “Integracao com o Windows” activar as op¢bes conforme mostra a
figura
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1
Preferéncias avangadas de assinaturas digitais =~ ﬂ

| Verificagdo | Criaga‘ﬂ_lntegragéo com o Windowle

Confiar em TODOS os certificados raiz no Armazenamento de certificados do Windows
para as seguintes operagdes:

ermitir a pesquisa no Windows Certificate Store de outros certificados diferentes dos seus

alidando assinaturas
alidando documentos certificados
[ /1, Seuma dessas opgies estiver marcada, o conteddo de empresas que tém certificados

f instalados no Windows deve ser tratado como conteddo confiavel, Deve-se usar critéric
para ativar esse recurso,

[ QK ] [ Cancelar ]

3. Ao abrir um documento em formato PDF com assinatura digital valida é mostrada
informacdo semelhante a da figura seguinte

E] Doc Assinado.pdf - Adcbe Readerm

Arguive Editar  Misualizar Japela Ajuda *
@ é% B E% ‘ /1 ‘ 735% H ‘ E hd Ferramentas | Comentario
@ Assinado e todas as assinaturas sdo vilidas. % Painel de assinaturas

13

Dependente da aplicacdo usada para assinar pode também ser apresentada a
informacgao semelhante a da figura seguinte

. ™. Doc Assinado_sig

Arquivo  Editar  Visualizar Janela Ajuda *

@ @ % 1 ‘ ‘ IE‘ = Ferramentas Comentario

Certificado por I LA UL LTS CHN, Cartéo de Cidadso, certificado

emitido por EC de Assinatura Digital Qualificada do Cartdo de Cidadéo 0003.

% Painel de assinaturas
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Como certificar um documento com mais que uma assinatura
1. Seguir todos os passos descritos em “Como assinar um documento PDF/A com o
ePaperSign” descrito neste documento.
2. Remover o cartdo do primeiro assinante, inserir no leitor o cartdo de cidadao do
segundo assinante e aguardar que sejam registados os certificados

I ]

@ Registar Certificados ™ *
Registado!

3. Escolher o segundo certificado de assinatura

ePaperSign = | Bl 2R
Oeiras ePaper
Marca o itmo & [ 4
Agsinatura 1
MANUEL DA SILVA : :
(EC de Assinatura Digital Qualificada do Cartio de Cidaddo 0003) &E'ECC““”E" “E”’ﬁ“ad"]

Ficheiros

Windows Security ﬁ

Certificados instalados
Seleccione o certificado para assinar os docurnentos

— I 1| Chave de Assinatura
Os ficheiros 3 | Issuer: EC de Assinatura Digital Qual...
Valid From: 05-05-2009 to 04-05-2014

Click here to view certificate prope...
mMind 3 .

wiwiw mind. pt QK J ’ Cancel

—_—

4. Adicione ficheiro que ja foi assinado e clique em “Assinar”
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ePaperSign

ESIEX)
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Assinatura

JOSE PIRES
(EC de Assinatura Digital Qualficada do Cantdo de Cidadao 0003)

Ficheiros

ePaper

[ Seleccionar certficado ]

ChDoc Assinado_signed pdf
L ]

(s ficheiros assinados ficam com o sufo °_signed’

[Midnnar J [ Remowver ]

www . mind. pt

ﬁ'ﬁnd {usa iText Sharp) [ Sair ]

5. Os passos anteriores podem ser repetidos em igual n.2 ao de assinantes do

documento.

Nota: assine sempre sobre o Ultimo documento gerado e ndo sobre o original

Pode ser obtida informag3do sobre as assinaturas apostas no documento no “Painel de

assinaturas”, conforme mostra a figura abaixo:

e in - £
Arguivo  Editar  Misualizar  Janela  Ajuda

REB S X | [1]/2

= @[ B

assinaturas sdo validas,

Certificado por MANUEL DA SILVA |, Cartdo de Cidaddo, certificado emitido por EC de A

|D Assinaturas =]

% v Z Validar todas

/' Certificado por MANUEL DA SILVA
% Rev. 2: Assinado por JOSE PIRES
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