0 Oeiras

MUNICiPIO DE OEIRAS Marca o ritmo

Perguntas Frequentes

Assinatura Digital em Macintosh e Linux

Conteudo

Onde posso obter a minha assinatura digital qualificada........cccccccueerviiiiieiiciii e, 1
O que preciso para assinar um documento com o cartao de cidadao .....cccceeeeecvivieeeeeeieccninneen. 1
Instalacdao do MyPDFSigner em ambientes Mac OSX € LiNUX ......cccuuviieeeeeeeeicciiiieeee e eciveeeeee e 3
Criacdo dos ficheiros PDF/A em ambientes Mac OS X OU LiNUX .....covveeiveeeeeeeeieeeiee e 5

Como saber se o documento PDF/A esta correctamente assinado com o Cart3o de Cidad3o....6

DEPARTAMENTO DE TECNOLOGIAS E SISTEMAS DE INFORMACAO JUNHO DE 2011
DiVISAO DE SISTEMAS DE INFORMAGAO



© Oeiras

MUNICiPIO DE OEIRAS Marca o ritmo

Onde posso obter a minha assinatura digital qualificada

Se possuir o cartdo de cidadao este ja inclui um certificado de assinatura digital qualificada. S
precisa de garantir que estd activa e que tem na sua posse o cddigo PIN que |he permite
assinar um documento.

Para esclarecimentos adicionais sobre o cartdo de cidad3do e assinatura digital consulte:
http://www.cartaodecidadao.pt

O que preciso para assinar um documento com o cartao de
cidadao

e Cartdo de Cidadao
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e Leitor de cartées SmartCard (disponivel na entidade emissora do CC)
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http://www.cartaodecidadao.pt/
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e Computador com porta USB ou leitor interno de cartdes SmartCard
e Software para utilizagcdo cartdo de cidaddo: http://www.cartaodecidadao.pt

e Software para assinar documentos. (Ver pontos seguintes neste documento)
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http://www.cartaodecidadao.pt/index.php?option=com_content&task=view&id=102&Itemid=44&lang=pt
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Instalacao do MyPDFSigner em ambientes Mac OSX e Linux

Nos ambientes Mac OS X (10.6.x “Snow Leopard” e 10.7.x “Lion”) e nos ambientes Linux existe
a solucdo MyPDFSigner que, embora seja paga, o seu custo é bastante reduzido (10€). Esta
encontra-se disponivel em:

http://www.kryptokoder.com/index.html

i anon MyPDFSigner by KryptoKoder

Certificate

Store: | PKCS12 KEYSTORE FILE ]

ar

Alias: cacert wot user's root ca id #2 ( Display ) ( Change )
Document

Original: | /tmp/MyPDFSigner-Manual.pdf (Bmwse..,) ( View )
Signed: /tmp/MyPDFSigner-Manual-signed.pdf (_ Folder... ) View
Signature Attributes

Location:  Lisbon, Portugal Certify: E
Reason: Release version Visible: E
Contact:  support@kryptokoder.com (" Profile )
Time Stamp

Server: http://tsp.iaik.at/tsp/TspRequest /—\\Conﬁg
Enable: E

PDF Metadata

Title: MyPDFSigner Manual

Author:  KryptoKoder

Subject: Using MyPDFSigner to sign PDF documents

Keywords: | pdf, digital signature, pkes#11, pkes#12, Windows Certificate Store,
Apple Keychain, smart card, TSA

( sign ) [ Reset )

O descarregamento das ferramentas pode ser efectuado aqui:

http://www.kryptokoder.com/download.html

O manual de instalacdo e configuracdo das ferramentas encontra-se aqui:

http://www.kryptokoder.com/manual.html

Esta ferramenta tem referéncias directas ao cartdo do cidaddo, portanto devera funcionar se
instalada correctamente. Chamamos a atencdo, nomeadamente ao capitulo do manual
intitulado “Mac OS X and the Portuguese Citizen Card”, onde encontrardo referéncias
especificas ao nosso caso.
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http://www.kryptokoder.com/index.html
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CITIZEN SIGNATURE CERTIFICATE
Issuer: C=PT, O=Cartao de Cidadao, OU=subECEstado, CN=EC de Assinatura Digital
Qualificada do Cartao de Cidadao 0002
Subject: C=PT, O=Cartao de Cidadao, OU=Cidadao Portugués, OU=Assinatura Qualificada
do Cidadao, SURNAME= s @manseusmmemd, GIVENNAME =il meues;
SERIALNUMBER = BREES=S#H=7 | CN= ({0 s s i SEies0
Serial Number: 62B425E547C74238
Valid Since: Thu Jan 29 16:15:49 WET 2009
Valid Until: Wed Jan 29 00:00:00 WET 2014
PIN Entry
Your card reguires a PIN to login (to retrieve aliases and certificates)
and to sign documents.
IMPORTANT: the PIN corresponds to slot 2. Using a PIN for a different
slot may lock your PIN.
Note: the PIN will be remembered for this session only.
E 0K 3 (_ Cancel )
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Criacao dos ficheiros PDF/A em ambientes Mac OS X ou Linux
A utilizagdo da suite Open Office / Libre Office (http://www.libreoffice.org/download) permite

a criacdo de ficheiros PDF/A em qualquer plataforma onde esta esteja disponivel.

O procedimento de criacdo dos documentos em formato PDF/A usando o Open Office / Libre
Office, pode ser efectuado seguindo os passos que se encontram no seguinte endereco:

http://www.oooninja.com/2008/01/generating-pdfa-for-long-term-archiving.html
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http://www.libreoffice.org/download
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Como saber se o documento PDF/A esta correctamente assinado

com o Cartao de Cidadao
As capturas de ecra presentes nesta sec¢ao sao da versdo Windows do Adobe Reader, mas sdo
em tudo semelhantes a versdao de Macintosh.

Para validar o estado da assinatura de um documento precisa de:

e Terligacdo ainternet
e Ter instalado os certificados:
o Certificados da entidade de certificacdo do Cartdo de Cidaddo

o Certificados da entidade de certificacdo de assinatura digital qualificada do
Cartdo de Cidaddo

(Se instalou o software para utilizacdo do cartdo de cidaddo ndo necessita instalar
estes certificados)

e Configurar entidades confidveis no Adobe Reader X for Macintosh:

1. Ao abrir o primeiro ficheiro assinado digitalmente, o Adobe Reader X for
Macintosh perguntar-lhe-a se quer carregar da internet um conjunto de emissores
de certificados. Devera aceitar essa sugestao.

2. No menu “Adobe Reader” seguido de “Preferéncias...”, escolher “Seguranca”.

Preferéncias =

Categorias:

Assinaturas digitais

Comentdrios - . .
] Verificar assinaturas guando o documento estiver aberto Preferéncias avangadas...
Decumentos

Exibicdo de pagina [ Visualizar documento no modo de visualizagio de documento ao assinar
Geral

Tela cheia Aparéncia

Nova...
3D & multimidia

Acessibilidade Editar...
Atualizader
Confianga de multimidia (existente) Duplicar
Controlader
Foermuldrios Excluir
Gerenciador de Confianga
Identidade

Internacional
Internet Configuragées de seguranga

JavaSeript || Carregar configuragées de seguranca de um servidor
Leitura

Medigdo (2D)
Medigde (3D)
Medida (Geo)
Multimidia (existente]

W Semana (@ Més Atualizar agora
cada) 2 semanas 3 meses Perguntar antes de atualizar

Servigos online
Unidades
Verificar ortegrafia

Configuragdes do servidor

URL:

As configuragdes devem ser assinadas por: Permitir qualquer certificado Procurar...

LiveCycle Rights Management

Limpar informagées lembradas da conta... ]

[ 0K ] i Cancelar

3. Verificar que tem o item “Verificar assinaturas quando o documento estiver
aberto” activado.
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4. Ao abrir um documento em formato PDF com assinatura digital valida é mostrada
informacdo semelhante a da figura seguinte

Doc Assinado.pdf - =
Arguive Editar  Visualizar Japela  Ajuda ®
0 | |
Tel | 1]/1 | 503% |~ | | |@® = Comentario | Compartilhar
@ Assinado e todas as assinaturas sdo validas. @ Painel de assinaturas
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